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 های امنیتی نت رفتارها در سازمانربرداری از اینت تهدیدهای بهره تحلیل

 1، مجید اصغرزاده2رضا طوسی

 چکیده

های افرراد   می باشد و فناوری است که فعالیت 1412ترین جریان تکنولوژی استراتژیک در سال  ، مهمIoBاینترنت رفتارها 
کند این فنراوری ،   تغییر یا اصلاح آن استفاده می کرده و از نتیجه آن برای اثرگذاری بر رفتارها،را بصورت دیجیتالی ردیابی 

شده و سپس تلاش برای استفاده مرثثر از آن،   آوری و منابع دیگر جمع های رفتاری که از اینترنت اشیا  وتحلیل داده به تجزیه 
شوند  آوری می های آنلاین فردی ، وسایل برقی خانگی جمع دنی، فعالیتهای پوشی فناوری ها از طریق  کند. این داده اشاره می
همچنین فناوری اینترنرت رفتارهرا دارای ابعراد      اطلاعات ارزشمندی در مورد رفتار و علاقه کاربران ارائه دهند. توانند  که می
هرای   جهت گرردآوری اطلاعرات و داده  کنند از این حوزه  های اطلاعاتی تلاش می ها و سازمان امنیتی است و دولت  گسترده

وتحلیل و کسب شناخت دقیق، روندها و رویدادها را  گسترده از شهروندان و رهبران کشور هدف استفاده کنند تا بعد از تجزیه
هدف پژوهش، احصاء و تحلیل تهدیدهای مترتب بر استفاده از اینترنت  ها را در مسیر دلخواه خود قرار دهند. درک کنند و آن

نظرران حروزه فنراوری اطلاعرات و ارتباطرات و      های امنیتی است. جامعه آماری تحقیرق شرامل صراحب    فتارها در سازمانر
سرثالی در طیر     24نامه محقق ساخته  نفر است و با استفاده از پرسش 50های امنیتی با حجم  های عملیاتی سازمان بخش

نظرران و  نامه بر مبنرای نظرخرواهی از صراحب    روایی پرسشلیکرت،برای هر سثال فرعی پرسش در نظر گرفته شده است. 
 کرارگیری فنراوری  (صورت گرفته است. نتیجه پژوهش حاکی از آن است که به48.1آن نیز از طریق آلفای کرونباخ )    اعتبار

واجره اسرت کره در    های امنیتی با تهدیدها و چالش هایی م هرای نوین، در سازمانعنوان یکی از فنراوری اینترنت رفتارها به
وری، تروان امنیتری و عملیراتی در سرامانه هرای      صورت عدم توجه به رفع آنها، کارآمدی، برترری و اشراف اطلاعاتی، بهره

 امنیتی و اطلاعاتی را تحت تأثیر قرار خواهد داد. 

شناسرری رفترراری  هررای امنیترری، روان  اینترنررت رفتارهررا، اینترنررت اشرریا، تحلیررل تهدیررد، سررازمان     هددا  کلیدددوا ه
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 مقدمه
هرای یرادگیری    الگوریتمهای نوظهور فن آوری از جمله  ها و پیشرفت اینترنت رفتارها با استفاده از نوآوری

ای که امکان  گونه کند به وتحلیل، درک و پاسخ به انواع رفتارهای انسانی کمک می ماشین، به ثبت، تجزیه
کند ضمن اینکه این فناوری توصیفی و پیشگیرانه است بره ایرن    پیگیری و تفسیر رفتار افراد را فراهم می

شناختی جهت تحقق نتیجه خاص  أثیر متغیرهای روانوتحلیل رفتار کاربر و تشخیص ت معنی که در تجزیه
سرازد   ها را قادر می ها و سازمان گذارد و شرکت کند ضمن اینکه بر انتخاب کاربران نیز تأثیر می کمک می
وتحلیل تجربه کاربران محصولات و خدمات خود را بهبرود بخشرند در واقرع بهبرود کرارائی و       تا با تجزیه

تروان   اصلی اینترنت رفتارها است. در این راستا اینترنرت رفتارهرا را مری   کیفیت محصول یا خدمت هدف 
ها، و علوم رفتاری در نظر گرفت و در ادامه علوم رفتراری   وتحلیل داده ترکیبی از سه حوزه فناوری، تجزیه

  (2044را به چهار حوزه تصمیمات، احساسات، پیشرفت و رقابت تقسیم نمود. )ترابی، 
ای از منابع داده جدید منجرر   هاست که به ایجاد طی  گسترده اط متقابل بین دستگاهاینترنت اشیا ارتب

عنروان مشرتری اختصراص داشرته باشرند، بررای م رال         ها ممکن است فقط به شما بره  شود. این داده می
هرا بیشرتر اطلاعرات ایراختصاصری      ایرد. امرا شررکت    هایی که از طریق اپلیکیشن شرکتی ارائه کرده داده

کنند. یرک دسرتگاه،    آوری می های متصل به اینترنت جمع دستگاه«  گذاری اشتراک»ن را از طریق مشتریا
های آنلاین و همچنین مکان جغرافیایی شما را در دنیای واقعری   تواند فعالیت برای م ال تلفن هوشمند می

ی خرانگی،  ترا،، دسرتیار صروت    ها برقرراری ارتبراط برین تلفرن هوشرمند برا لر         دنبال کند. برای شرکت
های تلفنری( دشروار نیسرت.     ها و تماس های منزل یا خودرو و حتی سوابق تلفن هوشمندتان )پیام دوربین
توانند اطلاعات بسیار بیشتری در مورد شما )چیزهایی که دوست دارید یا نداریرد،   ها با این کار می شرکت
 (.2111ی فضای مجازی،دادن و نحوه خرید شما( کسب کنند. )مرکز مل هایتان در رأی گرایش

های جدید به علت ماهیت جذاب و نوآورانۀ خود بدون توجه به تهدیدهای آشکار و پنهان این فناوری
هرای  فضا، مورد پذیرش عمومی قرار خواهد گرفت. این پذیرش عمومی و گسترده موجرب برروز چرالش   

منیتی را در پی خواهد داشرت.  های اهویتی، فرهنگی، سیاسی و اقتصادی خواهد شد و احتمال بروز چالش
هرای ایربرومی تهدیردهای نروینی متوجره      تنیده شدن گستره زندگی و تکنولوژی در عصر سایبر با درهم

هرا  کره ایرن تکنولروژی    های امنیتی و در نهایت امنیت ملی خواهد شد. ازآنجاییویژه سازمان ها بهسازمان
هرایی را متوجره   پیمانران آنهرا اسرت، چرالش    ا هرم عموماً بومی نبوده و متعلق به کشورهای متخاصم و ی

 (.1.: 2110های امنیتی و امنیت ملی خواهد کرد. )قهرودی و همکاران، سازمان
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تواننرد از آن بهرره ببرنرد.     داده بزرگ بالقوه برای مجرمان سایبری است که مری  اینترنت رفتار یک پایگاه
توانرد بره    فتن در آاوش کاربران ایراخلاقی مری حقایق انحصاری در مورد مشتریان نیز در صورت قرارگر

انرد.   ها و مشاال همگی شروع به رسیدگی به این موضروع کررده   حال، بسیاری از آژانس خطر بیفتد. بااین
های جدید امنیت سایبری نیز ممکن است وارد سبک زندگی شوند که استفاده از فناوری اینترنرت   پروتکل

هرای اینترنرت رفتارهرا اسرت،      های حریم خصوصی یکی دیگر از داداره  کند. نگرانی تر می رفتار را ایمن
هرای   هرا و ناپسرندی   منردی  ها، اطلاعات زیادی در مورد روحیات مشتریان، رفتار، علاقه زمانی که آژانس

کنند، مشتریان این حق را دارند که از حقرو  حفرح حرریم خصوصری خرود       آوری می مشتریان خود جمع
 (http://lavancom.com ،2044استفاده کنند. )وبگاه 

هرای فراوانری پیشرروی آن     های امنیتی، چالش کارگیری این فناوری در سازمان سازی و به برای پیاده
شناختی خواهد بود کره نیراز اسرت     های امنیتی و روان ها، چالش ترین این چالش قرار دارد که یکی از مهم

تفصیل مورد بررسی قرار گیرند. در واقع مسئله اصلی پژوهش حاضرر بردیع    های باید به چالشتهدیدات و 
های اطلاعاتی و وجود تهدیدهایی که با معرفی، و  ای بنام اینترنت رفتارها در سازمان ناشناخته بودن مولفه

لیراتی در  هرای اطلاعراتی و عم   تروان تهدیردهای هرای آن در راسرتای فعالیرت      تبیین ادبیات نظری مری 
آور  سرابقه ورود و نفروس سرسرام    بره رونرد بری    دقت شناسایی و معرفی گردد. باتوجه های امنیتی به سازمان
هرا بنرا بره     های متعدد این فناوری های نوین در امور شخصی و سازمانی و وجود تهدیدها و چالش فناوری

نداشتن دانرش و فرهنرا اسرتفاده     افزاری آنها، افزاری و نرم دلایل مختل  از قبیل ایربومی بودن سخت
هرا و   صحیح و.... بنابراین هدف از پژوهش حاضر پیرامون تهدیدهای فناوری موصوف، شناسرایی چرالش  

تهدیدهای پیش روی آن و کمک به حفح و ارتقای امنیت کاربران و جامعه هدف بوده و تضمین استمرار 
 شامدهای ناگهانی و اطلاعاتی و جلوگیری از پی -های امنیتی  موفقیت سازمان

هرای نروین از طریرق     اافلگیرانه از طریق انتخاب راهبردهای مناسب در برابر بروز و ظهرور فنراوری  
  .مقابله با تهدیدات آنها موردنظر است
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 پیشینۀ پژوهش

 

 نتیجه تحقیق عنوان تحقیق ردیف

2 
ها و تهدیردات امنیتری اینترنرت     فرصت

نهم، شرماره  رفتار، ماهنامه برآورد، سال 
 2044مهر  241

ای بررای افرراد،    اینترنت رفتارها بدون تردیرد دارای مزایرای گسرترده   
ترر کرردن مردیریت     ترین آنها آسان ها است که مهم ها و دولت شرکت

ها و مدیریت  وکار توسط شرکت زندگی در سطح فردی، مدیریت کسب
سری  دستر ها اسرت. در ایرن راسرتا ایرن امکران در      جامعه توسط دولت
های اطلاعاتی قرار گرفتره ترا از طریرق اینترنرت و      کشورها و دستگاه

هوش مصنوعی بازیگر هدف خود را عمیقاً شرناخته و برر آن ترأثیرات    
 جدی بگذارد. 

1 

 

دار  کمررک برره سررنجش رفتررار طرررف  
 زیست توسط اینترنت اشیا. محیط

،دانشررررررگاه Qianhuدانشررررررکده 
anchang ،Nanchang 

330031 ،PR China  

گیری رفتار را بررسی کرده، مزایرا و   این مقاله رویکردهای فعلی اندازه
های اینترنرت اشریا در مقابرل رفترار      گیری رفتار را با داده معایب اندازه

 کند،  سنتی مقایسه می

1 

هررای  ( و سیسررتمIoBاینترنررت رفتررار )
توضرریح برررای  هرروش مصررنوعی قابررل

 تأثیرگذاری بر رفتار اینترنت اشیا
Haya Elayan, Moayad 

Aloqaily, Member, IEEE, 

and Mohsen Guizani, 

Fellow, IEEE (15 sep 

2021) 

برای ردیابی، کنترل و تأثیرگذاری بر رفتار افراد برای کسرب منفعرت.   

(، رایانش ابری و هوش مصنوعی IoTامروزه استفاده از اینترنت اشیا )
(AI ردیابی و تغییر رفتار کاربران را از طریرق )     تغییرر رفترار از طریرق

( IoBتر کرده است. این مقاله مفهوم اینترنت رفتار ) اینترنت اشیا آسان
( را برای XAIتوضیح ) های هوش مصنوعی قابل و اداام آن با تکنیک

اعتماد و مشهود در فرایند تغییر و بهبود رفتار کاربران،  ارائه تجربه قابل
 کند.  معرفی و بحث می

0 

 اینترنت رفتارها 
پژوهشررکده فضررای مجررازی گررزارش  

 2111دی ماه  01شماره 

هرا و   که داده هنوز در مراحل اولیه قرار دارد؛ ولی ازآنجایی IoBمقوله 
گیرد )گسترش دسترسری بره    های بیشتری در دسترس قرار می تحلیل

ها باید مطمئن شوند کره از هرگونره    (، شرکتIoTاطلاعات از طریق 
هرای مفیرد    کننده آگاهی دارند. با استفاده از روش وند مصرفرفتار یا ر

توان  های آموزشی و امنیت سایبری می ها و معرفی برنامه مدیریت داده
 ها فراهم کرد.  شرایط خوبی برای امنیت داده
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 های اینترنت رفتارها  طراحی سیستم
Mahyar T. Moghaddam 

University of Southern 

Denmark  

 IoBهرای   در این مقاله یک چارچوب مفهومی برای طراحی سیسرتم 
ارائه شده و مدل مفهومی بر اساس یک مطالعه اکتشرافی برا ترکیرب    

 ارزشیابی تحصیلی با مصاحبه خبرگان طراحی شده است. 

5 

( و نقررش آن در IoBاینترنرت رفتارهررا ) 
 Mohd)ارائره خردمات بره مشرتری     

Javaid, Abid Haleem, Ravi 

Pratap Singh, Shanay Rab, 

Rajiv  Suman 1412)  

وتحلیل رفتار به یرک نقطره    ها برای تجزیه ها و رایانه پیونددادن انسان

کنرد و سرپس    های رفتاری اسرتفاده مری   از داده IoBعط  نیاز دارد. 
های مختلفری را بررای    ها روش کند. شرکت پتانسیل آن را ارزیابی می

کننردگان   لید و فروش کالا بررای مصررف  هایی برای تو توسعه تکنیک
تواننرد مبنرای رشرد،     هرا مری   انرد. داده  تحلیل، آزمایش و اعمال کررده 

 وکارها فراهم کنند.  های فروش را برای کسب بازاریابی و استراتژی

1 
شناسری تحلیرل اطلاعررات    کتراب روان  

بان  نوشته مجید اصغرزاده انتشارات دیده
 .211سال 

شناسری   شناسی شناختی )اعصراب  در این مجلد به مباح ی نظیر روان 
احساس و ادراک )مغز و ساختارهای آن  -شناسی تغییر سهن و....( روان
متغیرهرای   -سرندهای علمری و...(   -گیری برداشت  شکل -ادراک  -

سرازوکارهای سهرن )سراختارهای و     -گر در تحلیل اطلاعرات   مداخله
 -یت، هیجرران و پررردازش اطلاعررات شخصرر -فراینرردهای سهنرری( 

 گران اطلاعاتی پرداخته شده است. کارورزی و تربیت تحلیل

. 

کررارگیری  هررای برره تهدیردات و فرصررت 
اینترنررت اشرریا در یررک سررامانه امنیترری 

-ابرراهیم نصریری اردلری    -نامه  )پایان
2044) 

کارگیری اینترنت اشیا  های به نگارنده ضمن بررسی تهدیدات و فرصت
های این فنراوری   رفت از چالش های برون سامانه امنیتی به راهدر یک 

 پرداخته است.

 

 مبانی نظری 

 اینترنت 
ترین اختراعات قرن اخیر است که در روند ارتباطی بشرر ترأثیر شرگرفی گذاشرته و      اینترنت یکی از بزرگ

های برقراری ارتباط  دنیای بشری را به طور کامل متحول نموده است. در واقع اینترنت یکی از بهترین راه

 (ivsi.ir:وبگاه 2042با سایرین است. )اکبری،
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 اینترنت اشیا  

شود. اینترنت اشیا رابطه برین   پیکر از اشیا متصل است که شامل افراد نیز می اشیا یک شبکه اولاینترنت 
  (55:  1420اشیا و اشیا با اشیا خواهد بود. )مورگان،  -مردم، مردم  -مردم 

شود،  اشیا در این تکنولوژی به هر دستگاهی که دارای سنسور جهت تبادل اطلاعات است خطاب می
عنروان   ای از سنسورهایی است که بره  ا، ترافیک، تشخیص حرکت و تشخیص گازها نمونهسنسورهای دم

فرستند  شوند، تمامی این سنسورها اطلاعاتی را به دستگاه مقصد می شیء در اینترنت اشیا بکار گرفته می
ما امکران  ترین فایده اینترنت اشیا این است که به  تا بر اساس این اطلاعات تصمیماتی اتخاس کنند. بزرگ

ها، مردم، حیوانات، گیاهان، و چیزهرای دیگرر( بره زبران      دهد تا با دنیای آنالوگ پیرامون خود )ماشین می
 (2110دیجیتال با تمام فواید ارتباطات دیجیتال سخن بگوییم. )ازبک زایی، 

و  فناوری مدرنی است که در آن برای هر موجودی )انسان، حیروان  "اینترنت اشیا"صورت خلاصه  به
گردد. فرایند  های ارتباطی، اعم از اینترنت یا اینترانت، فراهم می یا اشیا( قابلیت ارسال داده از طریق شبکه

ها در فناوری اینترنت اشیا بدین ترتیب است که به سوژۀ موردنظر یرک شناسرۀ یکترا و یرک      ارسال داده

کنرد.   دادۀ مربوطره ارسرال مری    ایگراه هرای لازم را بررای پ   گیرد کره داده  ( تعلق میIPپروتکل اینترنتی )
هرا   هرا و تبلرت   هرای تلفرن همرراه و انرواع رایانره      هایی که توسط ابزارهای مختل  از قبیرل گوشری   داده
 (2044مشاهده خواهند بود. )نصیری،  قابل

ای )حتی موجودات زنده( با اینترنت )برا یکردیگر(    اینترنت اشیا ایجاد اتصال میان هر دستگاه و وسیله
 (0: 2110)تائبی، است.

 های اینترنت اشیا  توانایی

هر چیزی که بتوان یک حسگر را به  . اشیای بی جان و جاندار به یکدیگر متصل می شوند  1

آن متصل کرده و آنرا به اینترنت متصل کند و بتواند به یک اکوسیسرتم جدیرد وصرل شرود ایرن دامنره       
هان،حیوانات ، مزرعه و انسان هرا را نیرز در برر مری     گسترش یافته حتی ارگانیسم های زنده از قبیل گیا

 گیرد.

در اینترنت اشیا حسگرها به یکدیگر و کند   ها استفاده می آوری داده . از حسگرها برای جمع2 

سیستم ها متصل می شروند  و بره درک اطلاعرات مری پردازنرد یرا اطلاعراتی را کره خروراک داده ای          
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ها و افراد از اطلاعرات تولیرد شرده توسرط ایرن حسرگرها        شرکتکنند و  حسگرهای دیگر است تولید می
 کنند. استفاده می

اینترنرت اشریا اطلاعراتی در    دهد که ارتباط برقرار کند   را تغییر می IP. قسمتی از شبکه 1 

دهد.  افزاری  و ماشین ها را در اختیار ما قرار می های نرم باره وضعیت خود ، محیط اطراف ،مردم ، سیستم
و حجم ارسال این اطلاعات قابل کنترل است  و تمام این وسرایل یرک هویرت دیجیترال خواهنرد       زمان

 .(2110داشت و همانند یک انسان قادر به شناسایی شدن هستند )تائبی ،

ها در فناوری اینترنت اشیا بدین ترتیب است که به سوژۀ موردنظر یک شناسۀ یکترا   فرایند ارسال داده
کنرد.   دادۀ مربوطره ارسرال مری    هرای لازم را بررای پایگراه    گیرد که داده ی تعلق میو یک پروتکل اینترنت

هرا   هرا و تبلرت   هرای تلفرن همرراه و انرواع رایانره      هایی که توسط ابزارهای مختل  از قبیرل گوشری   داده
« نسران انسان با ا»ها در فناوری اینترنت اشیا نیازی به تعامل  مشاهده خواهند بود. فرایند ارسال داده قابل
صورت اتوماتیک و بر اسراس تنظیمرات انجرام شرده و در      ها به نخواهد داشت و داده« انسان با رایانه»یا 

 (2111گردند. )اسکندری، ای( ارسال می صورت دائم و لحظه های مشخص )معمولاً به زمان

، جهران  1وب ، 1های مختل  اینترنت / وب و اینترنت اشریا ماننرد وب    در حال حاضر کاربردهای فناوری
توان پیش  بخشد. می هوشمند، محاسبات سبز و ... به اداام جهان اجتماعی، فیزیکی و مجازی سرعت می

بینی کرد که جهان سایبری تشکیل شده از کامپیوترها، با جهان اجتماعی تشکیل شده از افرراد و جهران   

تشرکیل   1IoT1/WoTاز   2انفیزیکی متشکل از اشیا در آینده تلفیق خواهد شد. به بیان دیگر ابرجهر 
هرای   ها و چرالش  کند. اینترنت اشیا به ما فرصت و تأثیر عمیقی بر زندگی و کار افراد ایجاد می  شده است

دهد و اگر این فناوری درست به کار برده شود، برای کار و زندگی آینده تحولی عظریم و   جدیدی ارائه می

 )همان(.نو به وجود خواهد آورد

 

 

 

1 Hyper world 
2 Web of  trust 
3 Internet of things 
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 تکنولو ی اینترنت اشیا های  ویژگی

هرای اخلاقری مربروط بره      به آنچه که در قسمت قبل سکر شد، طبیعتاً در ارزیابی مسرائل و چرالش   باتوجه
اساس، برخی محققان به  های خاص آن را مدنظر قرار داد. براینبایست ویژگی تکنولوژی اینترنت اشیا می

 د که ممکن است مُسبب مسائل اخلاقی باشد: کنن هایی از اینترنت اشیا اشاره می ها و خصلت ویژگی

همیشره و همره جرا در اشریا      IOT :[Ubiquity, omnipresence ]جدایی  حضور همده  -1

 وسیله آن بلعیده خواهد شد. بهتر کاربر بهپیرامونی وجود دارد. به تعبیر 

ها ناپدید و ابزارها  رایانه :[Miniaturization, invisibility] بودن سازی، نامرئی کوچک -2

هرای   تر خواهند شد. بنابراین، از هرگونره بازرسری، ممیرزی، کنتررل کیفیرت و رویره       تر و کوچک کوچک
 کنند. حسابرسی دوری می

طبیعری، مصرنوعات و    ]گرردد  آنچره مشراهده مری    [هرای  تمایز میان اُبرژه  :[Ambiguity]ابهام -1

موجودات دشوارتر خواهد شد که پیامد جابجایی از یک مقولره بره مقولره دیگرر اسرت کره برا ابتنراء برر          
پرذیرد و در ایرن صرورت     های جدید مصنوعات صورت مری  ها، طراحی پیشرفته و جذب در شبکه برچسب

 خواهد شد. مسائل جدی درباره هویت و مرزهای سیستم پدیدار

، اشیا هویت خواهند IOTپس از اتصال به  :[Difficult identification]شناسایی دشوار -0

ن است منافع زیادی را ایجاد کند و در نتیجره  ها ممک داشت. دسترسی به ارتش اشیا و مدیریت این هویت
 مسائل جدی امنیتی و کنترلی به وجود آورد.

کنرد و بره    زیاد افرزایش پیردا مری   ارتباطات به تعداد  :[ Ultra-connectivity]ارتباط فزاینده -9

جاشده به میزان  ها و محصولات جابه رسد. در نتیجه، مقدار داده ای از اشیا و افراد می سابقه های بی مقیاس

صرورت مُخربری مرورد اسرتفاده      تواننرد بره   ها می ( و آنBig Dataتوجهی افزایش پیدا خواهد کرد) قابل
 قرارگیرند.

 Autonomous and unpredictable]بیندی  ابدل پدیش  رفتار خودمختار و غیرق -6   

behavior]: طور هوشمند و خودانگیخته در وقایع انسانی دخالت  اشیا متصل به اینترنت ممکن است به

های ترکیبری برا رفترار     خواهند بود، بنابراین، سیستم IOTهای  کنند. مردم به همراه اشیا بخشی از محیط
 شود. ایرمنتظره خلق می

https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn50
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn52
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn53
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn54
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn55
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn56
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn56
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn56
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اشریا بره عنروان جانشرینانی بررای حیرات        :[Incorporated intelligence]هوش ترکیبی -9

ها امتداد سهن و بدن انسانی خواهند بود. محرومیت از این ابزارهرا منجرر بره     شوند. آن اجتماعی دیده می
 خواهد شد. مشکلاتی

هرا،   تنها با تعداد زیرادی از هراب   IOTکنترل و حکمرانی   control] [Difficultکنترل دشوار-8

هرا   عرات آسران شرده و انتقرال    پذیر نخواهد بود. بلکه به دلیل اینکه جریان اطلا ها امکان ها و داده سوئیچ
باشد، کنترل آن به ویژه در سطح حکومتی بسریار دشروار خواهرد     تر می تر، و بسیار گسترده تر، ارزان سریع
 بود.

and intelligence [Embedded یافتده  شدده و ههدگ گسدترش    هدوش تعبیده   -3

mind] extended    عنروان ابزارهرای گسرترش     اشیای دینامیک و هوشمند، با رفتارهای جدیرد، بره

 آیند.سهن و بدن انسان به حساب می

ای  العراده  سازی و جریان پردازش فو  ای از تولید، سخیره محدوده IOT :[Big Data ]بیگ دیتا -14

 در سطح اگزابایت و فراتر از آن است.

 :[Unpredictability and uncertainty ]بودن و عدم قطعیت بینی غیرقابل پیش -11

 IOTمنجر به رفتارهای نوظهور خواهد شد بدون اینکه کاربر دارای دانش لازم کار با محیط  IOTتوسعه 
 باشد.)همان(

 امنیتی  های نظامی و  های اینترنت اشیا برای سامانه تهدید

توجه هسرتند.   های نظامی و امنیتی اینترنت اشیا وجود دارند واقعاً گسترده و قابل تهدیدهایی که در سامانه
 (11:  2111شود تعدادی از آنها عنوان شود. )بهشتی آتشگاه و همکاران،  در این بخش سعی می

 ها پراکندگی و گستردگی گره 1 . 

-توانند از یکدیگر بسیار دور باشند. نقطه مقابل شبکه از نظر فیزیکی میها ها و خوشهدر اینترنت اشیا گره

هرای  کننرد. ایرن ویژگری بره گرره     ها باید در یک شعاع مشخص فعالیت مری سیم که گره های حسگر بی
گونه محدودیت ارتباطی فعالیت کننرد.   دهند که در مناطق هدف، بدون هیچاینترنت اشیا این امکان را می

هرا بره   های نظامی و امنیتی االباً اندازه گرهتواند بسیار زیاد باشد. در مأموریت م آنها نیز میهمچنین تراک

https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn57
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn58
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn59
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn59
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn59
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn60
https://www.majazi.ir/article/84214-درآمدی-بر-اخلاق-اینترنت-اشیاء.html?t=مقالات#_ftn61
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تروجهی از ایرن    توان تعداد قابرل  رو می شوند که بسیار کوچک و نامحسوس باشند ازاینشکلی طراحی می
 مان(.توجه کنند. )ه ها را در فضای موردنظر استفاده کرد بدون آنکه برای دشمن جلبگره

 نامتجانسی و ناهمگنی 2 . 

های اینترنت اشیا را دچار مشکل های اینترنت اشیا االباً ارتباطات و شبکهناهمگونی و نامتجانسی گره
های ارتباطی و ساختار دادهای متناسب با منابع موجرود  های مختل  اینترنت اشیا از پروتکلکند. لایه می

ها اقدامات امنیتی متفاوتی را شوند. این گوناگونی تکنولوژیتخاب میهای لایه موردنظر تنظیم و اندر گره
برانگیز خواهد برود. اجررای فراینردهای     رو طراحی یک سیستم امنیتی یکپارچه چالش کنند. ازاینطلب می
تروجهی   های فو  حسراس تهدیرد قابرل    کند که در سامانه های تأخیر افزوده میپذیری نیز به زمانتعامل

ای هرای ارتبراطی و سراختار داده   الامکان از تکنولوژی شود که حتیرو پیشنهاد می شود. ازاین محسوب می
 همگون استفاده شود. )همان(.

 . زیر ساخت و تجهیزات غیربومی1

های نظرامی و امنیتری    اندازی سامانهترین عواملی است که برای راه متأسفانه، این تهدید از جمله مهم
هرای  کند. این نوع تجهیزات بسیار مستعد درهای پشرتی هسرتند. پروتکرل    شکل میاینترنت اشیا ایجاد م

های رایانش ابرری مناسرب و برومی بررای اینترنرت اشریا توسرط        ای و سرویسارتباطی، تجهیزات شبکه
هرا و تجهیرزات ایربرومی مشرکلات و     اند. از طرف دیگر استفاده از زیرساختنهادهای داخلی تولید نشده

تروان   کننرد. در نهایرت مری   تر عنوان کردیم را دوچندان مری ن امنیت و محرمانگی را که پیشفرایند تأمی
های تحقیق و توسعه در جهت تأمین تجهیزات ها تشکیل تیمنتیجه گرفت قدم اول در طراحی این شبکه

 موردنیاز است. )همان(

 . شناسایی و الگویابی دشوار0

وطنان عزیزمران مصرادیقی از اینترنرت    توجهی از هم اد قابلتوان بیان کرد که تعد در شرایط فعلی می
های داخلی در ترأمین و عرضره ایرن    کنند. متأسفانه شرکتاشیا را در محل زندگی یا کار خود استفاده می

گونره نظرارتی وارد    رنگی دارند و تقریباً تمامی آنها به شکل وارداتی و بدون هیچتجهیزات نقش بسیار کم
ای کشور قرار دارند و یا از آن اطلاعرات دریافرت   ل حاضر تمامی آنها وارد پهنای باند شبکهاند. در حاشده

هرای  توانند مستعد درهای پشرتی باشرند؛ بنرابراین در زمران     کنند. تمامی این تجهیزات مییا وارد آن می
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، شناسرایی و  آنکه با شرایط عنوان شده نظرارت  توانند ایجاد مشکل و ترافیک مضر کنند. حال مقتضی می
 (11:  2111های آنها تقریباً ایرممکن است. )بهشتی آتشگاه و همکاران، الگویابی حملات و فعالیت

 پذیری ف . هزینه عملیاتی پاییگ و انعطا9

هرا  اندازی این نوع شبکهاندازی است. راهشبکه اینترنت اشیا بسیار منعط  و با زیرساخت حداقلی قابل راه
جرایی داد و برا   توان به آنها قابلیرت تحررک و جابره    شخصی گره یا زیرساخت ندارد. میوابسته به تعداد م

دهرد. در چنرین حرالتی     های مختل  و ابعاد کوچک، قدرت اجرایی فراوانی را ارائه میپشتیبانی از پروتکل
-امل جمرع های خود شراحتی آنها را در محیط تعبیه کنند تا مأموریت توانند به دشمن و افراد متخاصم می

آوری اطلاعات یا انجام حملات را انجام دهند. حتی در صورت شناسایی و یا نرابودی آنهرا هریچ هزینره     
شرود  توجهی متوجه آنها نخواهد بود. این ویژگی در کنار قابلیرت گسرترش و پراکنردگی باعرث مری      قابل

امنیتی محسروب شرود.    های آفندی نظامی وعنوان یک تکنولوژی مناسب برای مأموریت اینترنت اشیا به
 )همان(

 های ارتباطی ناامگ . پروتکل6

هرا االبراً در دودسرته رنر      شود. این پروتکلهای ارتباطی مختلفی استفاده میدر اینترنت اشیا از پروتکل

و ایره  Z-Waveبی، بلوتوث،  زیا های رن  کوتاه مانندگیرند. پروتکلکوتاه و بلند مورداستفاده قرار می

و ایرره هسرتند.    RFهایی نظیر لورا، سریگفاکس، سرلولار،   های رن  بلند شامل پروتکلروتکلهستند و پ
دهنردگان خرارجی عرضره و    های آنها توسط توسرعه ها و پشتهشود این پروتکلطور که مشاهده می همان

هرای  هرا و لینرک  های اینترنت اشریا داشرتن کانرال   ها در شبکهترین اصل شود. یکی از مهمپشتیبانی می
های انتقال، اقردامات محرمرانگی و امنیرت، بانرد     به اینکه سیاست ارتباطی امن است. در این حالت باتوجه

 رسد. )همان( شود، حفح امنیت دشوار به نظر میهای ارتباطی توسط آنها تعیین میفرکانسی و کانال

 . حملات دست جمعی9

رو حساسیتی نسبت به آنها وجرود   رسند؛ ازاین یخود توانمند به نظر نم خودی تجهیزات اینترنت اشیا به
-ها با توان پردازشی پایین، مجهز به چند حسگر یا محرک هستند. مانند ساعتندارد. معمولاً این دستگاه

تواننرد حمرلات    آنکه با کنار هرم قرارگررفتن آنهرا مری     های هوشمند یا تجهیزات اتوماسیون منازل. حال

DDoS عات جمعیتی یک محل را برای سیستم مرکزی و کنترل خرود ارسرال   ترتیب دهند یا اینکه اطلا
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کنرد. )بهشرتی    سازی را دشروارتر مری  های گوناگون وظیفه کش  و خن یکنند. حملات گسترده با هویت
 (11:  2111آتشگاه و همکاران، 

 . هدف قراردادن کاربردهای مختلف8

هرا،   رده است. از محیط خانره گرفتره ترا کارخانره    اینترنت اشیا در مراکز و کاربردهای مختل  نفوس پیدا ک
رو  توانیم شاهد حضور این تجهیزات باشیم. ازاین ونقلی می ها، مراکز عمومی و حملها، فروشگاهپالایشگاه
آورند. از طرفری الگروی مصررفی و    ها دسترسی مناسب و جامعی از سطح اجتماع به دست میاین دستگاه

فو  نسبت به دیگری متفاوت است و عملاً توسعه و ساخت یک سیسرتم   رفتاری تمام کاربران تجهیزات
کند. کشور مرا مجموعره فرهنرا محرور،      های ایرمجاز را پیچیده میپویای شناسایی دسترسی و فعالیت
آوری دقیق این اطلاعات و مطالعه های دیرینه بنا نهاده شده که جمعاقلیم محور، دینی و بر اساس ارزش

کنرد. )رمضرانی و همکراران،     شدت مهلک را فراهم می نان فرصت واردآوردن ضربات بهمستندات به دشم
2111  :211.) 

 های امنیتی   کارگیری اینترنت اشیا در سازمان تهدیدهای به

 نبود ممیزی مناسب برای انتخاب تجهیزات هوشمند. (2
 عملیاتی.ها و عملیات در فرایندهای اطلاعاتی و تنوع و پیچیدگی زیاد مأموریت (1
 های نوین و پیشرفته و شگردهای مورداستفاده مجرمان امنیتی.تنوع زیاد ابزار و فناوری (1
 پیچیدگی دانش اطلاعاتی و امنیتی. (0
 های امنیتی.ترک خدمت برخی از مدیران متخصص و باتجربه از سازمان (0
 نیتی. های امهای تجهیز سازمانتأخیر در واگذاری اعتبارات لازم برای اجرای برنامه (5
 های امنیتی.پروری در سازمان های جانشینتوجه ناکافی به آموزش کارکنان در برنامه (1
هرای  عنوان یک سرمایه راهبردی در سرازمان  ضع  نگرش برخی از مدیران به تجهیزات پیشرفته به (.

 امنیتی.
 های امنیتی.ضع  نگرش راهبردی نسبت به هوشمندسازی سازمان (1

 های امنیتی.محتاط و گریزان از خطر در سازمانوجود برخی از مدیران ( 24

هرای  کارگیری تجهیزات هوشمند و اینترنت اشیا در فرایندها و مأموریرت  فقدان برنامه عملیاتی در به( 22
 عملیاتی و اطلاعاتی.



 141/ ی تیامن یها رفتارها در سازمان نترنتیاز ا یبردار بهره یدهایتهد لیتحل 

هرای   اراده ناکافی مدیران برای تغییر تجهیزات سنتی فعلری متناسرب برا شررح وظرای  و مأموریرت      ( 21
 اطلاعاتی.عملیاتی و 

  (2111جای کیفیت. )لک،  توجه بیش از حد مسئولان در امر فناوری و اینترنت اشیا به کمیت به( 21

 اینترنت رفتارها

IoB     یک مورداستفاده از اینترنت اشیا است که بر تشویق مشتریان برای افزایش نترای  خراص متمرکرز
 [ مشاهده کرد:عنوان نقطه ملاقات سه رکن ]زیر توان به را می IoBاست. 

 دهد. اطلاعات مشتری مانند مکان، برنامه روزانه، وضعیت سلامتی و ایره را ارائه می )ال ( اینترنت اشیا:

 پردازد. به بررسی نیروهای محرک پشت رفتارهای افراد می کننده: شناسی مصرف )ب( روان

هرای   توانند داده ها می برای شناسایی الگوهای رفتار و ارائه پیشنهادها، الگوریتم ها: وتحلیل داده )ج( تجزیه
شناختی ترکیب کنند. از این سه عامل برای دستیابی به رضایت بلندمردت   اینترنت اشیا را با مطالعات روان

 (.2: 1411شود )سینا و همکاران، مشتری و درآمد بالاتر استفاده می

هرای   کنرد و سرازمان   آوری مری  ابار دیجیتالی زندگی افراد را از منابع مختلر  جمرع  اینترنت رفتارها، 
 (.1412توانند از این اطلاعات برای تأثیرگذاری بر رفتار آنها استفاده کنند. )گارتنر،  دولتی یا خصوصی می

IoB گیرری   در نظرر گرفتره شرده اسرت.و همره      1412های فناوری بررای سرال    یکی از برترین گرایش
 COVID-19    ًمسئول تبدیل شدن  عمدتا IoB  کنندگان برا   به این روند است زیرا نحوه ارتباط مصرف

وکارها درباره نحوه ارتباط خود با مشتریان تجدید نظر کننرد.   باعث شده کسب برندها را تغییر داده است و 
  ( Mohd Javaid    ،1412)  

IoB ها را  کند. این دستگاه جربه کاربر/جستجو و رفتار عمل میهای اینترنت اشیا، ت در سه حوزه، دستگاه
کند تا رفتار کاربر را ردیابی کند، سپس این رفتار را برای بهبرود جسرتجو و تجربره     به اینترنت متصل می

کند تا بر رفتار آنها برای رسیدن به یک نتیجره خراص ترأثیر بگرذارد. )سرینا و       وتحلیل می کاربر تجزیه
  (2: 1411همکاران،
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 گردشکار اینترنت رفتارها

 
 (2421)العیان و همکاران ، IoBگردش کار  -1شکل 

    IOBها و آینده   چالش

 .  امنیت1

های امنیتری را بررای هرر کراربر سررویس ایجراد        های حساس و بلادرنا همیشه نگرانی برخورد با داده
لازم است سطح بالایی از امنیت و حفاظت به کراربران نشران داده شرود، زیررا انتظرار       ،IoBکند. در  می
ها مجرمان سایبری را بررای دسترسری،    های رفتاری آنها مستعد حملات باشد. حساسیت داده رود داده می

 کند.  مندی از آن ترایب می آوری و بهره افشای، جمع

 استفاده اخلاقی  .2 

وتحلیرل آن بایرد برا     آوری، سخیره یا تجزیه های رفتاری یک نوع داده حساس و شخصی است و جمع داده
شفافیت و استفاده اخلاقی همراه باشد. کاربر این حق را دارد که از این فرایند آگاه باشد و همچنین بدانرد  

های اسرتفاده   ز جنبهشود. یکی دیگر ا که حریم خصوصی وی محفوظ است و از سوءاستفاده محافظت می
ها در بیشرتر مروارد بره     کند، شرکت نکردن از این اصل است که هدف وسیله را توجیه می اخلاقی، پیروی

هرای حیراتی ماننرد سرلامت. در      دنبال سود بیشتر هستند، بدون توجه به تأثیر تغییر رفتار کاربر در زمینره 
هرای او بررای    آوری و استفاده از داده نگام جمعهای اخلاقی، اطمینان از رضایت کاربر ه نهایت، در چالش
 هر هدفی است. 
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 اثر شترمرغ . 1

دهد که سهن منطقی معتقد باشد چیزی مهم است و سهن  ای است که زمانی رخ می اثر شترمرغ پدیده
 حال، کنند. بااین را درک می IoBعاطفی انتظار دارد آن را دردناک باشد. مردم قدرت و مزایای استفاده از 

آنها ممکن است در مورد فرایند ردیابی ناراحت باشند )مشکلات اعتماد( که منجرر بره اجتنراب یرا رد آن     
کننرد، کرار برر روی درک فراینرد توسرط       سرازی مری   را پیاده IoBها  شود؛ بنابراین، زمانی که شرکت می

 .ن فناوری تلاش کنندکاربران کافی نیست. آنها همچنین باید برای رفع ناراحتی ناشی از استفاده از ای

وتحلیل و  ها به طور مثثرتری تجزیه ( به دنبال توضیح این است که چگونه دادهIoBاینترنت رفتارها )
هرا   شناسری انسرانی ایجراد و ترروی  کننرد. سرازمان       نظرر روان  روند تا کالاهای جدید را ازنقطه به کار می

های مختلفی استفاده کنند، چه عمومی باشند و چه خصوصری کره در صرورت     به روش IoBتوانند از  می
نیز  IoBتوانند مورد سوءاستفاده قرار گیرند. اینترنت رفتارها که با نام  های امنیتی، می عدم حفح چارچوب

تحلیرل  ها،  های تحلیل داده شناسی انسان و بهترین جنبه شود، مفهومی است که فناوری، روان شناخته می
دهرد کره بررای ایجراد      وکارها ابزارهایی را مری  به کسب IoBکند. پلتفرم  رفتاری و فناوری را ترکیب می

( زیرادی  IoTها به اینترنت اشیا، نقراط داده جدیرد )   درک کامل از مشتریان خود نیاز دارند. اتصال گجت
رفتارهرای انسرانی اسرت    وتحلیرل، درک و واکرنش بره انرواع      مشاهده، تجزیه IoBکند. هدف  تولید می

ها نظارت و درک  سازد با استفاده از فناوری در حال تکامل و بهبود الگوریتم ای که افراد را قادر می گونه به
 (.2: 1411شوند. )سینا و همکاران،

 IOBهای کلیدی  ویژگی

ها سودمند باشد. در زیر برخی  ها و سازمان تواند به طر  مختل  برای شرکت این فناوری نوظهور می
 آورده شده است: IoBهای کلیدی  از ویژگی

 محصولات موثر بازاریابی  .1

کند. هنگامی که این اطلاعات توسط اینترنت  ها و اطلاعات زیادی تولید می ( دادهIoTاینترنت اشیا )
وتحلیرل عرادات خریرد     شود، شناسایی کاربران پلت فررم برا تعامرل و تجزیره     ( پردازش میIoBرفتارها )

های بازاریابی مثثر برای مشتریان اسرتفاده   سازی استراتژی ها برای پیاده شود. این داده مشتریان آسان می
 سرعت ارسال کرد. توان تبلیغات هدفمند را به شوند و می می
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 . بهبود تجربه کاربری2

تجربره  ( IoBا )آوری شرده از اینترنرت رفتارهر    توانند با استفاده از اطلاعات دقیق جمرع  ها می کتشر
تواند به آنها در بهبود تعامل با مشرتری کمرک    استفاده از محصول را برای مشتریان تقویت کنند. این می

 کند.

 .  خدمات بهتر به مشتریان1

اسرتفاده کننرد، اطلاعرات بیشرتری در مرورد آنهرا       های اینترنت اشیا بیشرتری   هرچه مردم از دستگاه
سررعت   توانند به توانند به ارائه خدمات بهتر کمک کنند، بلکه می ها می تنها این داده شود. نه آوری می جمع

ها با کمک بره حرل سرریع مشرکلات      مشکلاتی را که مشتریان با آن مواجه هستند، را حل کنند. شرکت
 د را راضی نگه دارند.کنند مشتریان خو فروش، سعی می

 . افزایش ترافیک به وب سایت ها0

، بررای  (SXO) سازی تجربه جسرتجو  ، نسخه بهبودیافته سئو، بهینه(IoB)با ظهور اینترنت رفتارها 
یافتررره اسرررت.  سرررایت و بازاریرررابی بهترررر محصرررولات و خررردمات، توسرررعه افرررزایش ترافیرررک وب

(wisdomplexus.com ،1412.) 

 IoBای کاربردی ه اهداف و زمینه   

شامل نظارت، درک و تأثیرگذاری بر رفتارها برای دستیابی به تجارت موردنظر مانند  IoBهدف کلی 
سازی محصولات و خدمات و در نهایت درآمد و همچنین اهداف اجتماعی  بهبود خدمات مشتری، شخصی

هرای   ها شرامل برنامره   مرتبط هستند این برنامه IoBهای کاربردی خاص با موارد استفاده از  است برنامه
م ال، سیسرتم اعتبرار اجتمراعی دولرت چرین( و سرلامت        عنوان برای اطمینان از ایمنی )به IoBعمومی 

اند از سلامت شخصری، فرروش و    ( است و سایر موارد عبارت-21COVIDگیری  )انطبا  در میان همه
 های بیمه. بازاریابی، تحرک و برنامه
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 ها و اهداف سازمانی آن IoBهایی از حوزه های کاربردی  نمونه 1 جدول
 حوزه کاربردی اهداف منابع نمونه

(Javaid et al. 2021; 
Nyman 2012) 

درک رفترررار مشرررتری بررررای تبلیغرررات هدفمنرررد و 
 های محصول. توصیه

 بازاریابی دیجیتال و تحقیقات

(Panetta 2019) 
از رفتار بد رانندگی  ردیابی رفتار راننده برای جلوگیری

 دادن به رفتار خوب رانندگی و پاداش
 تحرک و پویایی

(Javaid et al. 2021; 
Stary 2021;) 

هرا   های بهداشت عمومی، مانند شستن دسرت  پروتکل
را نظارت و اجرا  21یا پوشیدن ماسک در طول کووید 

 کند می
 سلامت عمومی

(Willemsen 2021) 
، نظارت بر امنیت عمومی، با پیگیری وفاداری به رژیم
 دهد اعتبار اجتماعی را ارائه می

 دولت

(Javaid et al. 2021; 
Stary 2020) 

وضعیت سلامتی را کنترل کنید و اطلاعات لازم مانند 
برنامه، وضعیت یا نیاز به مداخله پزشکی را به کاربران 

 دهد اطلاع می
 های بهداشتی شخصی مراقبت

(Ganguli 2021) 
های مشرکوک از طریرق موتورهرای     فعالیتشناسایی 

 ریسک برای شناسایی تهدیدها.
 امنیت سایبری

(Javaid et al. 2021) 
شناسایی و نظارت برر کارمنردان بررای جلروگیری از     

 ایرمولد بودن و تشویق رفتار م بت.
 روابط محل کار

 

  IoBهای کلیدی  چالش

فردی برگردیم که مایل است به رژیم اذایی خود بیایید به عنوان م ال به   .  دستکاری برای سود1

پایبند باشد. اگر این فرد بدن کاملاً سالمی دارد اما توسط یک متخصص مراقبت های بهداشتی متقاعد به 
هرای   توان افراد را متقاعد کرد که در صورت داشتن نگرانری  شروع رژیم اذایی است. به عنوان م ال، می

 (.1: 1411های بهداشتی بیشتر هزینه کنند.)سینا و همکاران ، تبیش از حد سلامت، برای مراقب

برای تأثیرگذاری بر مرردم   IoBتوانند از  احزاب سیاسی یا دولت ها می. دستکاری برای کنترل  2  

 استفاده کنند.)همان(.

به حداک ر رساندن سود ممکن اسرت چرالش برانگیرز    های مربوط به حریم خصوصی   . نگرانی1 

های شخصی حساس زیرادی اسرت کره بره      سازی کلان داده شامل داده وتحلیل و سخیره تجزیه باشد زیرا
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هایی وجود دارند  های خصوصی، فناوری رام افزایش مقررات استفاده از داده عملکرد بالایی نیاز دارد. علی
 سازند.)همان(. پذیر می ها را بدون افشای اطلاعات خصوصی امکان که پردازش داده

مقررات مطابق با پیشرفت فناوری نبوده اسرت. مشرکلات حقروقی هنروز بایرد        گ و مقررات. قوانی0

 های امنیت داده معمولاً استاندارد نیستند.)همان( برطرف شود. برای م ال، شیوه

با افزایش اتکای ما بره فنراوری هرای دیجیترال در زنردگی      .  تهدید ناشی از حملات سایبری  9

نیز در برابر آنها افزایش می یابد. با وجود رشد ابزارهای امنیت سرایبری و حتری   روزمره، آسیب پذیری ما 
 بیمه ها، مردم همچنان باید این خطرات را در نظر بگیرند.)همان(.

برخی از افراد ممکن اسرت   های خود  .  متقاعد کردن مردم برای به اشتراک گذاشتگ داده6

. بیایید وضعیت بیمه خودرو را بررسی کنیم. طبق گفته مایل نباشند اطلاعات خصوصی خود را فاش کنند
Deloitte ،01٪    هرای   از رانندگان نمی خواهند اطلاعات رانندگی آنها به اشرتراک گذاشرته شرود. داده

رانندگی شامل جزئیاتی مانند سرعت متوسط، میزان ترمز کامل استفاده شده در هر کیلرومتر، مسریرهای   
 .رانندگی و ایره است )همان(

IoB هرا مواجره اسرت. نظرارت برر سرطح دسترسری         آوری، سخیرره و اسرتفاده از داده   با چالش جمع
برای استفاده از آن توجه داشته باشرند.   IoBها باید به مسئولیت  ایرممکن است و بنابراین، همه سازمان

توسط گوگل،  کند، همچنان افزاری که در واقع کاربران را از یک برنامه به یک شبکه کامل متصل می نرم
هرای حقروقی و امنیتری     شود. عرلاوه برر ایرن، چرالش     بوک و آمازون بدون مجوز آنها خریداری می فیس
های قضایی در سراسرر جهران متفراوت     توجهی برای آزادی حریم خصوصی وجود دارد که بین حوزه قابل

شود که علاقه  این باعث می کننده را از ابتدا و انتها بررسی خواهد کرد. است. در آینده، این تجربه مصرف
کننده به محصول شروع شود، سفر او برای خرید تا نقطه خرید، و ایجاد نقاط تماس بیشرتر بررای    مصرف

های جدیدی برای تعامل با مشتریان برای تعامل با برند قبل از  ایجاد تعامل م بت با مشتری. همچنین راه
ل یک مرور کلی از رفتار کاربر، از جمله دانش در مورد خرید کش  خواهد کرد. مفهوم رفتار اینترنتی شام

کننردگان   ها از طریرق وب مصررف   های دیگر است. داده های اجتماعی و رسانه نحوه زندگی آنها در شبکه
هرای پوشریدنی و ایرره بره دسرت       های کنترل خانگی، دسرتگاه  ها، سیستم سازها، ترموستات عادی، قهوه

شرود و بره نوبره خرود      مورد تحولات سبک زندگی هر فرد استفاده مری  آیند. برای کسب اطلاعات در می
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و  Mohd Javaidتواند آگاهی از اسرتفاده از چنرین مرواردی را فرراهم کنرد. کالاهرا و خردمات. )        می
 (1412همکاران، 

 شناسی رفتار  روان

  شناسی روان

یافته  ترکیبی منسجم و سازمان( اشاره به Psycheشناسی از دو واژه مشتق شده است . واژه روان ) روان
( به شناخت ایرن اجرزا و درک سرازمان و تعراملات     Logyها احساسات و رفتارها دارد و واژه ) از شناخت

العمرل   موجود بین آنها اشاره دارد. موضوع موردمطالعه در این علم رفتار است رفترار بره هرر نروع عکرس     
های درونری و بیرونری    شود رفتار دارای جنبه   میهای درونی و بیرونی اطلا موجود زنده در برابر محرک

 (.0: .211است )اصغرزاده، 

 تغییر ههگ شناسی روان

های جذاب در روابط فردی و جمعی مقوله تغییر سهرن اسرت چگونره افرراد انسرانی در       یکی از زمینه
گونه پدیرد  گذارند و اساس آن تحول سهنی و فکری چ روابط شخصی و اجتماعی خود بر دیگران تأثیر می

شناختی را به خود جلب کرده و به طراحی راهکارهایی  آید این موضوعی است که نظر دانشمندان علوم می
 دهد است. )همان(. برای تغییر سهن خود و دیگران انجام می

 های گروهی اطلاعات و رسانه تحلیلشناسی  روان

های  شناسی تحلیل اطلاعات و رسانه انشناختی رو های علوم های کاربردی متأثر از یافته یکی از حوزه
گرردد و   شناسی شناختی در درک خطاهای شناختی که منجر به تصمیمات نادرست می گروهی است روان

رسراند   هرای مهمری مری    نیز طراحی بهترین شیوه تأثیرگذاری بر افکرار عمرومی بره ایرن حروزه کمرک      
هرای   تی برای تحلیل اطلاعات هستند رسرانه شناخ های علوم های اطلاعاتی یکی از کاربران یافته دستگاه

برنرد   شناسی شرناختی بهرره مری    گروهی نیز برای جذب افکار عمومی و تأثیرگذاری بر آن از اصول روان
 (.21: .211)اصغرزاده، 

 امنیتی -شناسی شناختی و تحلیل اطلاعات در حوزه اطلاعاتی  روان   

ها که به طور عمرده نیرز از ابهرام برخروردار هسرتند       امنیتی با حجم وسیعی از داده -حوزه اطلاعاتی 
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قطعیرت ساتری و عمردی     شود ایرن حروزه برا دو نروع عردم      بیشتر با فرایندهای سهنی تحلیلگر هدایت می
قدر پیچیدگی ظریفی دارند که خود بررای تحلیرل گررد     های تحلیلی آن گریبان است از سوی داده به دست

نروعی   ها دخل و تصررف کررده و بره    ران آن به طور عمدی در دادهکنند و از طرفی بازیگ چالش تولید می
کند در چنین وضعیتی اسرت کره    ای را ایجاد می پیچند که خود یک موضوع پیچیده ها را در لفافه می داده

گر وارد عمل شرده و در کنرار ایرن دو موضروع      ترین عامل تحت عنوان سهنیت تحلیل عامل سوم و مهم
-12: .211کند. )اصرغرزاده،   وسوی دشواری هدایت می کار تحلیل را به سمت قطعیت ساتی و عمدی عدم
11.) 

 امنیتی )حفاظتی(  -اطلاعاتی  های سازمان

های امنیتی در حال ورود به شررایطی هسرتند کره نیرروی محرکره آن فنراوری، انررژی آن         سازمان
اسرت نیراز اطلاعراتی     هرای امنیتری   کننرده آن دانرش و مجرری آن کارکنران سرازمان      اطلاعات، هدایت

ها و مشراال متنروع حفاظرت     های متعدد در عرصه ها و نوآوری های امنیتی موجب پیدایش دانش سازمان
هرایی موفرق هسرتند کره بره کمرک ابزارهرای مردیریتی و          اطلاعاتی شده است. در این میران سرازمان  

 (.0: 2110ی، بهنود، های ایجاد شده به نفع خود استفاده کنند )عباس های نوین از فرصت فناوری

هایشان نیاز به اطلاعرات   های اطلاعاتی با تمام سازوکارهای خود در انجام وظای  و مأموریت سازمان
دارند و تلاش می نمانید تا در حوزه قلمرو فعالیت خود اشراف اطلاعاتی داشته باشند به تعبیرری هرگونره   

بوده و میزان موفقیت هر تشکیلات اطلاعراتی   اقدام و بررسی مستلزم اطلاع از موضوع و سوژه موردنظر
بستگی به آگاهی و اشراف بر محیط و اهداف اطلاعتی داشته و برای همین منظرور یکری از ارکران ایرن     

ها و منابع مختل  و متعدد نقرش مرثثری    آوری اخبار و اطلاعات است که با روش ها سیستم جمع سازمان
 (.5: ..21د. )جمشیدیان،نماین در ایجاد اشراف اطلاعاتی ایفا می

 اطلاعات    

های قدرت ملی و امنیت اطلاعات اسرت اطلاعرات هرم رونرد اسرت و هرم        ترین ستون یکی از مهم
گیررد یرک    روند است و هنگامی که مورداسرتفاده قررار مری    شود یک آوری می محصول. هنگامی که جمع

 (.10: 2110نیرمال،  -محصول است. )آستانا 
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 نقش اطلاعات در تصمیم   

های از پیش تعیین شده کاملاً عقلایری   تواند در مورد دستیابی به هدف بدون شک هیچ تصمیمی نمی
بخش باشد مگر اینکه فرد اطلاعات دقیق و منابع نیروی انسانی متخصص تکنولوژی و امکانات  و رضایت

های بالقوه خود برای هریک از  از گناه مالی را در دسترس است و همچنین اطلاعات کامل درباره هر یک
های سیاسی معمولاً اخبار و وقایع حقایق و آمار و ارقام موردنیراز برا    ها داشته باشد؛ بنابراین در نظام هدف

گردد که پس از پررورش   آوری می صورت منظم جمع های مرتبط به هم به ای از روش استفاده از مجموعه
مشری و سیاسرتمداران قررار     گیرنردگان خرط   استفاده در اختیار تصمیم قابل اخبار و تبدیل آنها به اطلاعات

ها و اقدامات اجرایی مورداستفاده واقع شود پس سیاستمداران برای اتخاس یک  گیری گیرند تا در تصمیم می
های مفید و بره   بخش باید توان تدارک و تجهیز حقایق و وقایع اطلاعات و داده تصمیم مناسب و رضایت

 (.2: 2111ها داشته باشند )بهشتی زاده، گیری ها و تصمیم ریزی استفاده در برنامه م را به شکل قابلهنگا

 های امنیتی  ضرورت تغییر در سازمان

نیراز بره    -2کنرد   های امنیتری را ایجراب مری    دو دلیل عمده وجود دارد که ضرورت تغییر در سازمان
علاقه به پیش بینی توسعه  -1شده در خارج از سازمان    تغییرات درونی برای تطبیق با رخدادهای ایجاد 

 (1422در آینده و یافتن راه های تطبیق با آن )ادوارد جی اپل ،

 نقش فناوری در مدیریت تغییر

سازد تا با سازمان، محریط و یکردیگر    فناوری پیشرفته اطلاعاتی در مدیریت تغییر، مدیران را قادر می
 ر نمایند. )همان(.ارتباط بیشتر و بهتری برقرا

های متکی برر فنراوری اسرت و از طرفری اسرتفاده از       کننده روش کار اطلاعاتی، نوآوری عامل تعیین
ها و نهراد عوامرل انسرانی، کلیرد پیشررفت در       رسد؛ چون این فناوری های نوین ناگزیر به نظر می فناوری

 (.2111شوند. )مارک فیتین، زمینه حل مشکلات امنیتی تلقی می
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هنوز ارزش بسیار زیادی دارند؛ ولی باید طیفری از اهرداف    2(INTsآوری اطلاعات ) ع سنتی جمعانوا
  (. 2111های موجود ارائه نمایند )آرون برانتلی، دیجیتال ترکیب شوند تا نمایی کلی از تهدیدها و فرصت

  SWOTتحلیل 

 
 تصویر مفهومی سوات 1شکل 

  SWOTتعریف    

سرازد ترا    ها، تهدیدها( یرک سرازمان را قرادر مری     ها، فرصت ها، ضع  )قوتSWOTوتحلیل  تجزیه
هرا   سازمانی دارند و فرصت ها حالت درون ها و ضع  های موردنظرش را تدوین و اجرا نماید قوت استراتژی

تنهرا بایرد بره شناسرایی      نره  SWOTوتحلیرل   و تهدیدها ناشی از تغییرات محیط بیرونی است. تجزیره 
هایی کره سرازمان در حرال     مایز عمدۀ سازمان منجر شود؛ بلکه باید به شناسایی فرصتهای مت صلاحیت
خاطر فقردان منرابع مناسرب قرادر بره کسرب مزیرت از آنهرا نیسرت نیرز منجرر شرود )خرداداد               حاضر به
 (21.0حسینی،

 

1. Traditional inteligence collection types  
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بنردی   ریزی استراتژیک است و روشی تحلیلی بررای دسرته   یکی از ابزارهای برنامه SWOTتحلیل 
هرا،   هرای ممکرن و شناسرایی توانرایی     مهم درونی و بیرونی اثرگذار بر سازمان و راهبردها و آینده عوامل
 (.211ها و تهدیدها است. )ستاری خواه، ها، فرصت کاستی

های سازمان است و پرس   ریزی استراتژیک تعیین رسالت، اهداف و مأموریت گام اول در مراحل برنامه
که یکی از ابزارهای تردوین اسرتراتژی اسرت، بررای سرازمان       SWOTتوان از طریق تحلیل  از آن می

شرود   استراتژی طراحی کرد که متناسب با محیط آن باشد. با استفاده از این تحلیل این امکان حاصل می
های داخلی و خارجی پرداخته و ثانیاً تصمیمات استراتژیکی اتخاس نمود که  وتحلیل محیط که اولاً به تجزیه

 (.1441های محیطی متوازن سازد. )لاورنس فاین، زمان را با فرصتهای سا قوت

 شناسی پژوهش روش

تحلیلری برا رویکررد     -پژوهش حاضر به لحاظ هدف، اکتشافی و کاربردی و از نظر ماهیت توصریفی  
آوری اطلاعرات از طریرق   ای اقدام به جمرع  زمینه -آمیخته )کمی و کیفی( که با استفاده از روش موردی 

ای و صورت کتابخانره  های معتبر علمی به نامه، اسناد و مدارک، منابع الکترونیکی و وبگاه ، پرسشمصاحبه
میدانی نموده است. هدف پژوهش، احصاء و تحلیل تهدیدهای مترتب بر اسرتفاده از اینترنرت رفتارهرا در    

ت و ارتباطرات و  نظران حوزه فناوری اطلاعاهای امنیتی است. جامعه آماری تحقیق شامل صاحب سازمان
 24نامه محقق ساخته  نفر است و با استفاده از پرسش 50های امنیتی با حجم  های عملیاتی سازمانبخش

نامه بر مبنای  سثالی در طی  لیکرت،برای هر سثال فرعی پرسش در نظر گرفته شده است. روایی پرسش
 (صورت   گرفته است. 8934.اخ )آن نیز از طریق آلفای کرونب   نظران و اعتبارنظرخواهی از صاحب

 های پژوهش یافته

درصرد تهدیردهای    .118شروندگان معتقدنرد   وتحلیل سثالات پژوهشی نشان داد پرسش نتای  تجزیه
فناوری اینترنت رفتارها، در قالب سوالات مطرح شده در حد خیلری زیراد و زیراد برر اسرتفاده از فنراوری       

اینترنرت   کرارگیری فنراوری  ه درستی شناسایی شرده اسرت. و بره   های امنیتی ب اینترنت فتارها در سازمان
های امنیتی برا تهدیردها و چرالش هرایی مواجره       هرای نوین، در سازمانعنوان یکی از فنراوری رفتارها به

وری، توان امنیتری  است که در صورت عدم توجه به رفع آنها، کارآمدی، برترری و اشراف اطلاعاتی، بهره
 انه های امنیتی و اطلاعاتی را تحت تأثیر قرار خواهد داد. و عملیاتی در سام
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 نامه    های پرسشآمار توصیفی گویه  

درج شرده   1بر اساس نظرسنجی انجام شده، درصد انتخاب هر گزینه از سوی پاسخگویان در جدول 
 است، بیشترین توافق در هر سثال رنگی شده است.
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مربوط به تهدیدهای بکارگیری اینترنت رفتارها های وتحلیل توصیفی سؤال تجزیه  1

 صورت کلی  به

هرای مربروط بره تهدیردهای هرای اینترنرت رفتارهرا         وتحلیل سثال در قسمت پایین نسبت به تجزیه
  پرداخته شده است. 
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دهد که میانگین، میانه و انحرراف استاندارد های آماری( نشان می)جدول شاخص 0های جدول داده
/. است. توزیع از کجری منفی جزئی برخوردار بوده و در نقطره اوج 011و  0844و  0810به ترتیب  توزیع

( کمینه و بیشینه نمرات بعد از محاسبه 2خررود نسربت بره توزیع نرمال دارای خوابیدگی است. )نمودار 
. توزیرع مربوط بره  در نوسان اسرت 0تا  1متغیرهای سوالات مربوط به تهدید ها و گرد کردن  نیز بین 

دهندگان در حرد زیراد و خیلری زیراد نسربت   درصد پاسخ .118دهد که ( نیز نشان می1فراوانی )جدول 
دو( حراکی از آن   )آزمرون خری   0-11های جدول داده .به محتوای سثالات تهدیدها نظر مساعدی دارند

( 1281دوی بحرانی ) ز ارزش خی( ا1( با درجه آزادی ).11811دوی مشاهرده شرده ) است که ارزش خی
تر است، در نتیجره سرثال هرای مربروط بره تهدیردات اینترنرت رفتارهرا برا           بزرگ P<0.00در سطح 

 .شوددرصد اطمینان تأیید می99درصد( با .14811)

گیری از اینترندت رفتارهدا    های مربوط به تهدیدهای بهرهوتحلیل توصیفی سؤال تجزیه

 :صورت کلی امنیتی بههای اطلاعاتی و  در سازمان

گیری از اینترنت رفتارها در مجمروع بره    های مربوط به تهدیدهای بهره وتحلیل توصیفی سثال تجزیه
 شرح زیر است: 

Ranks 

 Mean های اطلاعاتی و امنیتی کارگیری اینترنت رفتارها در سازمانهای بههای تهدیدگویه ردی 
Rank 

2 
توانند از طریق فناوری اینترنت رفتارها به  میزان میهای اطلاعاتی حری  به چه  سرویس

 کارکنان جامعه حفاظت شونده تقرب نمایند؟
6.20 

1 
برداری  تا چه میزان امکان هک و نفوس به تجهیزات فناوری اینترنت رفتارهای مورد بهره

 پذیر و محتمل است؟ های اطلاعاتی و امنیتی امکان سازمان
5.74 

1 
های اطلاعاتی و  سازی سناریوهای فریب توسط حری  بر علیه سازمان پیادهتا چه میزان امکان 

 پذیر و محتمل است؟ امنیتی از طریق فناوری اینترنت رفتارها امکان
5.40 

0 
های پیشگیری( از طریق کنترل ترددها توسط  تا چه میزان احتمال نقض امنیت فیزیکی )حوزه

اطلاعاتی و امنیتی با استفاده از فناوری اینترنت های  ها برای سازمان سرویس حری  یا گروهک
 تواند تهدید زا باشد؟ رفتارها می

5.16 
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 تفسیر خروجی پایایی 9جدول 

Case Processing Summary 

 N % 

Cas
es 

Valid 65 100.0 

Exclud
eda 

0 .0 

Total 65 100.0 

a. Listwise deletion based on all variables in 
the procedure. 

 

 آمار قابلیت اطمینان  6جدول 

Reliability Statistics 

Cronbach'
s Alpha 

Cronbach's Alpha 
Based on Standardized 

Items 

N of 
Items 

.866 .870 10 

 های مربوط به فرصت های بکارگیری اینترنت رفتارهابندی سوالرتبه  9جدول 

 

0 
های اطلاعاتی  آوری و سخیره شده در بانک تا چه میزان احتمال سرقت اطلاعات جمع

های حری  و  های اطلاعاتی و امنیتی با استفاده از فناوری اینترنت رفتارها توسط سرویس سازمان
 پذیر است؟ های معاند امکان گروه

4.78 

5 
تا چه میزان وابسته بودن فناوری اینترنت رفتارها از نظر علمی و تجهیزاتی به خارج از کشور 

 های اطلاعاتی و امنیتی تهدید زا باشد؟ تواند برای سازمان می
6.22 

1 
های  برای سازمان تواند تا چه میزان جانمایی و نصب ناصحیح تجهیزات اینترنت رفتارها می

 اطلاعاتی و امنیتی تهدیدآفرین باشد؟
5.58 

. 
ساز مفاسد مرتبط با عدم رعایت صیانت  تواند زمینه تا چه میزان فناوری اینترنت رفتارها می

 های اطلاعاتی و امنیتی تهدیدآفرین باشد؟ شرعی و حریم خصوصی، برای کارکنان سازمان
3.70 

1 
ساز اقدامات تروریستی علیه کارکنان نخبه و  تواند زمینه اینترنت رفتارها میتا چه میزان فناوری 

 های بالایی نیروهای مسلح را فراهم آورد؟ فرماندهان رده
5.98 

24 
های آنها از طریق فناوری  تا چه میزان امکان افشای هویت و ماهیت رفتاری کارکنان و خانواده

 پذیر است؟ اطلاعاتی حری  امکانهای  اینترنت رفتارها برای سرویس
6.24 
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بوده که حدوداً نزدیک به عدد یک بوده  0.870کرونباخ مشاهده شده  میزان آلفای 5به جدول  باتوجه
دهد گویه های تهدید های بکارگیری اینترنت رفتارها تر است که این عدد نشان می بزرگ 0/7و از مقدار 

 از اعتبار و پایایی مناسب برخوردار است. 

هرای   کارگیری اینترنرت رفتارهرا در سرازمان   دهد که از میان ده تهدید بهنشان می 1های جدول داده
های آنها از طریق فنراوری   اطلاعاتی و امنیتی   ، امکان افشای هویت و ماهیت رفتاری کارکنان و خانواده

سازی مفاسد مرتبط با عدم رعایت صیانت شرعی  ( و احتمال زمینه5810ای اینترنت رفتارها ، )باارزش رتبه
ای برخوردار هسرتند.  رین ارزش رتبه( به ترتیب از بیشترین و کمت1814ای و حریم خصوصی )باارزش رتبه

 مشاهده است.  ای در جدول قابلهای رتبهسایر ارزش

 آماره آزمون  -.جدول 

Test Statisticsa 

N 65 

Chi-
Square 

937994 

df 3 

Asymp. 
Sig. 

.000 

a. Friedman Test 

هرای اطلاعراتی    سررویس های امنیتی، شامل تقرب  کارگیری اینترنت رفتارها در سازمان های بهتهدید
حری  به کارکنان جامعه حفاظت شونده، امکان هرک و نفروس بره تجهیرزات فنراوری اینترنرت رفتارهرا،        

های اطلاعاتی و امنیتی، احتمال نقرض امنیرت    سازی سناریوهای فریب توسط حری  بر علیه سازمان پیاده
هرا بررای    یر  یرا گروهرک   های پیشگیری( از طریق کنتررل ترددهرا توسرط سررویس حر     فیزیکی )حوزه

های اطلاعراتی   آوری و سخیره شده در بانک های اطلاعاتی و امنیتی، احتمال سرقت اطلاعات جمع سازمان
های اطلاعاتی و امنیتی، وابسته بودن فناوری اینترنت رفتارها از نظر علمی و تجهیزاتی بره خرارج    سازمان

ساز مفاسرد مررتبط برا عردم رعایرت       تارها، زمینهاز کشور، جانمایی و نصب ناصحیح تجهیزات اینترنت رف
های  سازی اقدامات تروریستی علیه کارکنان نخبه و فرماندهان رده صیانت شرعی و حریم خصوصی، زمینه

 های آنها و ایره است. بالایی نیروهای مسلح، افشای هویت و ماهیت رفتاری کارکنان و خانواده
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( برا  01814دو محاسربه شرده )   به مقدار خری  توجه   ده کرد بامشاه .توان در جدول  نتیجه نهایی را می
برابر صفر شده است کره کمترر از مقردار     P.V داری آزمون، مقدارو همچنین سطح معنی 1درجه آزادی 

(a=0.05است. در نتیجه چنین استنباط می )    گیرری از   شود که گویه های مربروط بره تهدیردهای بهرره
 شود.اطمینان تأیید میدرصد  11با  اینترنت رفتارها 

 .  نتایج و بحث روی نتایج2-1

 نظری(  مبانی)برگرفته از  1گیری  نتیجه

هرا و   هرا، سرازمان   ای برای افراد، شررکت  های گسترده اینترنت رفتار بدون تردید دارای مزایا و فرصت
وکرار   کسرب تر کردن مدیریت زندگی در سرطح فرردی، مردیریت     ها آسان ترین آن ها است که مهم دولت

کردن همره   ها است. به تعبیری دیگر، اینترنت رفتار با آسان ها و مدیریت جامعه توسط دولت توسط شرکت
کارها در تمامی سطوح و ابعاد زندگی فردی و اجتماعی، عملاً انقلابی بنیرادین در جوامرع انسرانی ایجراد     

نت اشیا، دارای پیامدهای امنیتری اسرت.   حال اینترنت رفتار همچون اینترنت بدن و اینتر خواهد کرد. بااین
های امنیتی که فناوری اینترنت رفتار با آن روبروست، عمدتاً شبیه مرواردی   لازم به اشاره است که چالش

طورکلی اینترنت اشیا نیز با آن مواجه بوده و هست، با این تفاوت کره در هنگرام درگیرشردن     است که به
ات امنیتی، گاهی مسئله مرگ و زندگی و ترداوم امنیرت ملری مطررح     های اینترنت رفتار با تهدید دستگاه

های دیگری در حوزه امنیت سایبری  شده از اینترنت رفتار، چالش آوری است. علاوه بر این، اطلاعات جمع
ها مسئله حفح حریم خصوصری اسرت؛ بنرابراین بایرد امنیرت       ترین این چالش کند. یکی از مهم ایجاد می

ای تأمین شود که حریم خصوصی اولین قربانی آن نباشرد. در ایرن زمینره سرثالات      گونه اینترنت رفتار به
تواند  ها و متخصصان است، ازجمله اینکه چه کسی و برای چه هدفی می ها، شرکت مهمی پیشروی دولت

ترنرت  های بسیار شخصی افراد دسترسی پیدا کند. در این راستا باید اشاره کرد که با ادامه رشرد این  به داده
ها، طراحی و  های مربوط به استفاده صحیح از این فناوری به اشکال مختل ، باید مسائل قانونی و سیاست

 مدون شوند.
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 تهدیدهای احصاء شده حاصل از مصاحبه با نخبگان 3جدول 

 ها امنیتی بر اساس تحقیق و مصاحبه با کارگیری اینترنت رفتارها در سامانه شده تهدیدهای بهتجمیع 

 اندیشمندان  

نامره، مقالره و... و    به کمبود منابع نظری پیرامون فناوری اینترنت رفتارها از نظر کتراب، پایران   باتوجه
تحلیرل محتروای مررتبط برا موضروع      اینکه عمده مطالب و رویکردهای مبانی نظری و ادبیات تحقیق و 

هرای   پژوهش در حوزه اقتصادی و بازاریرابی تمرکرز دارد و مروردی از مبرانی نظرری در حروزه سرازمان       
های امنیتری و   اطلاعاتی موجود نبود؛ بنابراین پژوهشگر برای استخراج تهدیدهای این فناوری در سازمان

نظرران در ایرن حروزه نمروده کره       ن و صراحب هرای میردانی از اندیشرمندا    اطلاعاتی متوسل به مصاحبه
های اطلاعراتی   های اطلاعاتی و تحلیل آنها در سازمان تهدیدهای احصاء شده اینترنت رفتارها در سازمان

 .است 1به شرح جدول 

 تهدیدها ردیف

 های اطلاعاتی حری  به کارکنان جامعه حفاظت شونده از طریق فناوری اینترنت رفتارها   امکان تقرب سرویس 2

 های اطلاعاتی و امنیتی  برداری سازمان امکان هک و نفوس به تجهیزات فناوری اینترنت رفتارهای مورد بهره 1

1 
هرای اطلاعراتی و امنیتری از طریرق فنراوری       سازی سناریوهای فریب توسط حری  بر علیه سازمان امکان پیاده

 اینترنت رفتارها 

0 
هرا   های پیشگیری( از طریق کنترل ترددها توسط سرویس حری  یا گروهک احتمال نقض امنیت فیزیکی )حوزه

 های اطلاعاتی و امنیتی با استفاده از فناوری اینترنت رفتارها  برای سازمان

0 
ی برا  هرای اطلاعراتی و امنیتر    های اطلاعاتی سرازمان  آوری و سخیره شده در بانک احتمال سرقت اطلاعات جمع

 های معاند  های حری  و گروه استفاده از فناوری اینترنت رفتارها توسط سرویس

 وابسته بودن فناوری اینترنت رفتارها از نظر علمی و تجهیزاتی به خارج از کشور  5

 جانمایی و نصب ناصحیح تجهیزات اینترنت رفتارها  1

. 
هرای   سازی مفاسد مرتبط با عدم رعایت صیانت شرعی و حریم خصوصی، برای کارکنران سرازمان   احتمال زمینه

 اطلاعاتی و امنیتی 

1 
های برالایی نیروهرای مسرلح توسرط      سازی برای اقدامات تروریستی علیه کارکنان نخبه و فرماندهان رده زمینه

 سرویس اطلاعاتی حری  با استفاده از بستر اینترنت رفتارها 

 های آنها از طریق فناوری اینترنت رفتارها  امکان افشای هویت و ماهیت رفتاری کارکنان و خانواده 24
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  نظران( )برگرفته از مصاحبه با اندیشمدان و صاحب 2گیرینتیجه

های امنیتی و اطلاعاتی، چنرین  در سطح سازمان به تهدیدهای احصا شده برای اینترنت رفتارها باتوجه
های امنیتی و جلوگیری از اافلگیری  منظور مقابله با تهدیدات اشاره شده در سامانه شود به گیری می نتیجه

 و پیشگیری از شکست حفاظتی:  

یس می توان با ارتقاء بینش اطلاعاتی کارکنان حفاظت شونده نسبت به تهدیدات ناشی از  تقرب سرو -2
ریرزی و اجررای دوره هرای آموزشری کراربردی و       های اطلاعاتی حری  به از طریق تدوین  ،برنامره 

کارگاهی و تولید محتوا و مدیاهای آموزشی نسبت به کاهش اثرات ناشی از تهدیدات مرتبط با تقررب  
 سویس ها  مقابله نمود.

ه فرصرت مطالعراتی بررای ارتقراء     می توان از طریق فراهم نمودن بورسیه های دانشجویی و اعزام بر  -1
های اطلاعاتی و امنیتری   سطح دانش فناوری )از نظر وسعت و عمق( کارکنان فنی و عملیاتی سازمان

 افزاری را در سامانه های امنیتی به حداقل رساند. افزاری و نرم کمبودهای ناشی از تهدیدهای سخت

هرای اطلاعراتی و امنیتری بره      رایانه ای سازمانمی توان با تجهیز سامانه ها و شبکه های ارتباطی و  -1
آنتی ویروس و فایروال های قدرتمند و بومی برای مقابله با هک و نفوس و سرقت اطلاعات و اجررای  

های اطلاعتی و امنیتی تهدیدهای ناشی  سیاست اعتماد صفر در تعامل با سامانه ها و کاربران سازمان
 رساند.  از افشاء و نشت اطلاعات را به حداقل 

های امنیتی از طریق پویش فنراوری   دیده بانی مستمر فناوری از طریق مراکز فنی و سایبری سازمان -0
آوری اطلاعرات از   و جمرع  IOBو پایش فناوری با جانمایی و نصرب صرحیح تجهیرزات مررتبط برا      

ا  مقابله آوری شده توسط این سامانه ه احتمال نقض  امنیت فیزیکی سامانه ها سرقت اطلاعات جمع
 خواهد شد.

با توجه به اینکه تجهیزات و فناوری مورد استفاده در اینترنت اشیا و  اینترنت رفتارها عمدتاً وارداتی و  -0
متعلق به کشورهای متخاصم می باشند و امکان جاسازی بد افزارها ، درهای پشتی ، سخیره و ارسرال  

اطلاعرات( ،شناسرایی کارکنران نظرامی و      اطلاعات به آدرس از پیش تعیین شده)به منظرور سررقت  
خانواده آنها ازطریق بستر همین فناوری ها و تقرب ، جلب همکاری ،تهدید، تطمیرع آنهرا همگری از    

های امنیتی مری باشرد کره نیراز بره سررمایه        تهدیدات متصوره فناوری اینترنت رفتارها برای سازمان
افرزاری و آمروزش کارکنران و خرانواده        سخت افزاری و در امر بومی سازی زیرساخت های نرم گذاری
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 این سازمان ها پیرامون تهدیدات شناسایی شده را  ضروری می نماید.
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